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DIPLOMES & CERTIFICATIONS DENIS JACOPINI

- Electrotechnique ;

- Informatique ;

- Ingénierie Electrique (et préparation d’'un CAPET) ;
- Droit de I'Expertise ;

- Cybercriminalité, Droit et Sécurité de |'Information ;
- Investigation Numérique ;

- Certification ISO 27005 (Sécurité des données) ;

- Tests d'intrusion (Pentests).

EXPERIENCE PROFESSIONNELLE

- CHEF D’ENTREPRISE 1996-2012
0 Sécurité Informatique ;
0 Maintenance ;
0 Formation ;
0 Développement WEB.

- PROFESSION LIBERALE DEPUIS 2012
0 Expertises (vote électroniques et judiciaires) ;
o0 Audits ;

0 Tests d’intrusion ;

0 Formations.

- DEPUIS 2021 RAPPROCHEMENT DE GAEL CANAL (Ingénieur Telecom)
0 Expertises d’éditeurs en mode miroir ;
0 Soutien aux Expertises de systémes de votes électroniques ;
0 Travail en tandem pour les élections professionnelles de décembre 2022.
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Denis JACOPINI
1, les Magnolias - B4300 CAVAILLON {France)
Interventions France entiére et étranger.
email-cv@jacopini.fr

+33 (0)6 19 71 79 12

Année de naissance : 1970

Identifiant Défense : 9084030052

Expert Informatique assermenté

Dipldmé en Droit de 'Expertise Judiciaire

Diplomé en Cybercriminalité et Sécurité de I'Information

Diplémé en Investigation numérique Pénale

Certifié en Gestion des Risgues sur les Systémes d'Information (IS0 27005)

b.

Expert informatique
Farmateur [ Consultant

Formateur déclaré sous le numéro : 93 84 01530 84 inscrit au Datadock
Préparation en cours de la Certification délégués a la protection des données

Expertise de Systémes de Votes Elactrnniguas

CNI L = Accompagnement d'organismes au respect de la Délibération n"2019-
. 053 du 25 avril 2019 portant adoption d'une recommandation relative
a la sécuriteé des systemes de vote par correspondance electronique,
notamment via Internet ;

=Forme par la CNIL en 2014 ;

- Expertise de trés nombreuses plateformes de votes électroniques.

TINS5 0 MATEIALE
FHRMATIGUE & LA

Expert en Protection des Données Personnelles (Loi I&L et RGPD)

- Accompagnement d'organismes & leur mise en conformité RGPD

* * % = Etat des lieux / Cartographie des traitements ;

:m}‘: -» Elaboration du registre / Analyse d'impact, PIA ;

", i - Rédactions de recommandations en mesures de sécurité ;
* 4k - Suivi des améliorations (prestataires, sous-traitants) ;
ot -> Suivi annuel de mise en conformité ;

- Accompagnement de DPO (Délégué 4 la Protection des Données).
Spécialisé en Cybercriminalité
L E‘f"::'f_'ofll - Sensibilisation et Formations préventives ;
e - Audits en Cybercriminalité et en Cybersécurité ;

G - Expertises indépendantes de systémes de votes électronigues ;

Py - Sensibilisation de décideurs et d'utilisateurs :

=N = Recherche de faille et accompagnement aux résolutions ;

- Recherche de traces ou de preuve (ordinateurs, téléphones, GPS...)

ISD - Certifie en gestion des risques en Securité des Systémes
2 d'Information (ISO 27005 Risk Manager)
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Certification CNIL (Retardé COVID)

D.U. Investigation Numérique Pénale,

Cursus de formations de la CNIL depuis (depuis 2011)

Pentesting & Hacking Cursur de formation BlueCyForce (CEIS)

Correspondant CNIL puis Délégué a la protection des données (= 25/05/2018)
Certification ISO 27005 Gestion des risques sur la Sécurité des Systémes d'Information,

D.U. CyberCriminalité, Sécurité de I'Information et en Informatique Légale (Mantion TR),
D.U. Droit de I'Expertise Judiciaire (Mention B),

Formé par la CNIL depuis 2011

Inscription au Datadock,

Formateur n® 93 84 01530 84 (Cybercriminalité / Protection des données 3 caractére personnel)
Licencie en Ingénierie Electrique

1996 a fin 2012 : Création &t responsable de |'équipe de JDC Informatique a Cavaillon (84) et
encadrement d'une équipe de techniciens de maintenance, formateurs, développeurs Web,

Graphistes et Commerciaux, formations en groupe ou individuelles informatigue et développement
de sites Internet

Protection des données a caractére personnel (juridique / technigue / pédagogique)

- consultant @ audits techniques et mises en conformite juridigue ;

= formateur : formation de DPO et de DS, sensibilisation auprés de décideurs sur leurs
responsabllités et d'utilisateurs finaux sur les bonnes pratiques ;

= Animation de diverses conférences et participation & de nombreuses tables rondes,

Cybercriminalité, (juridique / technigue / pédagogigue)

- consultant : études comportementales d'arnaques, étude des technigues de piratages,
recherche de preuves numeériques, accompagnement a la mise en place de solutions de
sécurité préventives, expertises judiciaires

- formateur : sensibilisation aux risques existants, enseignement des bonnes pratiques aux
chefs d'entreprises, élus, utilisateurs et animation de conférences publiques.

Securité Informatique, (sensibilisation / technigue)

= consultant ; expertises de systémes de vote électronique, audit EBIOS, détection d'usages
illicites et accompagnement & |a mise en place de mesures de sécurité, charte informatique

= farmateur : enseignement des bonnes pratiques aux utilisateurs

Votes électroniques (Expert indépendant autorisé par la CNIL)

- Expertise de systémes de votes électroniques et de machines a voter conformément a la
Délibération n® 2010-371 du 21 octobre 2010 portant adoption d'une recommandation relative
a la sécurité des systémes de vote électronigue et depuis 2020 a la Délibération n® 2019-053
du 25 avril 2019 portant adoption d'une recommandation relative  la sécurité des systémes
de vote par correspondance électronique, notamment via Internet.

Bureautique, (niveau initiation et utilisateur confirmé)
- formateur ; formation aux particuliers, en entreprises et en collectivités

HTML, PHP, MySQL, (développement / sensibilisation)
- consultant : réalisation (design + moteurs) de sites intranet / internet
- formateur ; accompagnement d’utilisateurs vers l'autonomie d’usages d'outils Wysiwyg

Dems_l.ﬂCOPlf;Jf —E;ﬂerr Ir;iorrnulﬁtiua u:|ssarnmn!;il-.pré.s..la's.:l'r—il.:mmux spéciﬁlis-é.i an Protaction des données personnelles et en -C:ybarc;iﬁ;nala-r.é
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Audits sécurité ;

Audits RGPD ¢

Audits et expertises de systémes de vote électronique ;
Expertise judiciaire et investigation numérigue ;
Accompagnement a la mise en place de mesures de sécurité ;
Mise en place de systémes virtualisés et systéemes CLOUD ;
Infogérance de serveurs Windows ;

Gestion de E-réputation sur les moteurs de recherche.

SIS LE
JIU L

Expertises de systémes d'arnaques et de phishing ;

Travail sur un projet Européen relatif au « Privacy by Design = ;

Mise en conformité de Systémes de Traitements de données personnelles auprés de la CNIL ;
Expertises privées (essentiellement des recherches ou mise en avant de preuves) ;

Expertises Judiciaires (recherche de preuves, analyse et gestion de conflits judiciaires).

= KIE EnT L i ’ r
] | Vi iy - 1 N e

« Intervention pour le Conseil de 'Europe sur les synergies Public Privé pour le Cybercrime,

« Formateur Cyberséourité et Mise en conformité CNIL auprés de nombreux centres de formation a
destination des chefs dentreprises,

= Formateur Cybersécurité et Mise en conformité CNIL auprés de nombreux élus et agents publics,

« Chargé de cours pour le Centre National de la Fonction Publigue Territoriale (CNFPT),

Chargé de cours au Centre d'Etudes et de Recherche en Informatique (CERI) de |'Université

d'Awvignon auprés de Masterll en Informatique,

Formations & I'Ecole des Avocats Sud-Fst (E.D.A. Sud-Est),

Formations a4 'Ecole de Formation des Avocats Centre Sud (E.FACS.),

Intervenant Formateur auprés de CNIL étrangéres,

Intervenant Formateur auprés de Centres de Gestion Agréés,

Animation de nombreuses Tables Rondes et Conférences sur des themes autour de la Protection des

Données Persannelles, le risque Informatigue et fa Sécurité,

» Formateur d'agents France Telecom sur les solutions de routage et de sécurité Netopia.

2019 D.U. Investigation Numérique pénale ;

2018 Formation aux « Pentests » (Tests d'intrusion) ;

2018 Formation sur les « Fake Evidences » (Détecter les falsifications de preuves) ;

2018 Formation sur le « RGPD », « NIS » et « E-privacy » ;

2018 Formation de mise 3 niveau sur l'investigation numérigue

2018 Formation CNIL PIA : Privacy Impact Assessment (Analyse dimpact sur |a vie privée) ;
2018 Formation & la « Cyberdéfense opérationnelle » ;

2017 Formation CNIL RGPD : Réglement Européen sur la Protection des Donnees Personnglles |
2017 Formation sur les « Constats et saisies informatiques »

2017 Formation initiale & I'expertise judiciaire Administrative ;

2017 Formation de mise a niveau sur = Les bonnes pratigues de I'expertise en informatique » ;
2016 Formation CNIL sur les professionnels et les données de santé ;

2016 Certification 1SO 27005 Risk Manager (Sécurité des données) ;

2014 Formation CNIL collectivités locales ;

2015,2016 et 2017 : Formation CNIL Sécurité Niveaux I, I et I ;

2014 Formation CNIL a 'expertise de systémes de votes électroniques ;

2014 Diplome Universitaire en Informatique Légale et Cybercriminalité (Mention TB) ;

2013 Dipldme Universitaire en droit a I'expertise Judiciaire (Mention B) ;

2012 Formation en droit & l'expertise Judiciaire a 'universite d'Avignon ;

2012 Spécalisation en Protection des Données personnelles auprés de la CNIL (Ateliers niv.1 et niv.2) ;
2011 Formation initiale a I'expertise judiciaire Pénale et Civile ;

2009 Formation Technigue sur les méthodes de positionnement dans les résultats de Google ;
2009 Formation Technigue sur les produits de Sécurité CheckPoint ;

2007 Formation Technigue sur I'administration de serveurs Microsoft Windows 2003 ;

2006 Formation Technigue réseau sur les produits EBP ;

2006 Formation Technigue sur les produits de Sécuriteé de Vidéo Surveillance Axis ;

2005 Formation sur des produits d'analyse de navigation Internet ;

2005 Formation sur des produits de récupération de données perdues ou effacées ;

2004 Formation Technigue sur les produits de Sécurité Dantz ;

2002 Formation Technigue sur les produits de Sécurité Computer Associates ;
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1999 Formation Technigue sur les produits de Routage et de Sécurité Cisco ;

1999 Formation technique Agent Numeris auprés de France Telecom ;

1998 Formation technigue Netopia Certified Partner systémes de routages et sécurité internet ;
1995 Préparation du CAPET électrotechnique (Certificat d'aptitude au professorat de 'enseignement
technique) ;

1994 Licence d'Ingénierie Electrique ;

1992 BTS Informatique Industrielle ;

1990 BAC F3 (dlectrotechnigue) :

1998 CAP & BEP électrotechnique ;

= = Accompagnement de Kedge Business School dans le cadre d'un projet sensible ;
« Accompagnement de La Fondation du Patrimoine (Fondation Notre Dame) dans le cadre
d‘un projet sensible ;
Intervention pour le Conseil de I'Europe sur les synergies Public Privé pour le Cybercrime ;

« Accompagnement de L' Etablissement Francais du Sang au respect de la Délibération n®
2010-371 du 21 octobre 2010 de la CNIL dans le cadre d'un projet ;

« Accompagnement du Groupe BPCE au respect de la Délibération n® 2010-371 du 21 octobre
2010 de |a CNIL dans le cadre d'un projet ;

« Accompagnement de Adecco au respect de la Délibération n® 2010-371 du 21 octobre 2010 de
la CNIL dans le cadre d'un projet ;

+ Accompagnement de Engie au respect de la Délibération n® 2010-371 du 21 octobre 2010 de la
CNIL dans le cadre d'un projet ;

+ Accompagnement du Syntec dans le cadre d'un projet sensible ;

+ Accompagnement du Conseil Supérieur de I'Ordre des Experts comptables au respect de la
Deélibération n® 2010-371 du 21 octobre 2010 de la CNIL dans le cadre d'un projet ;

« Accompagnement de L'UES ARKADE (Crédit Mutuel) au respect de |a Délibération n® 2010-
371 du 21 octobre 2010 de la CNIL dans le cadre d'un projet ;

+ Accompagnement de Avignon Tourisme (Gestion du Palais des Papes et du Centre des
Congres d'Avignon) dans le cadre d'un projet sensible ;

» Participation a des tables rondes a I'IT Forum d'Abidjan pour sensibiliser les autorités du pays
et les DSI (Directeurs des Systémes d'Information) des plus grandes entreprises du pays aux
risques liés a la cybercriminalité et de l'importance de la mise en place de régles ;

+ Conférences pour la Compagnie des Experts de Justice auprés d’Experts Judiciaires et de
Magistrats prés la Cour d'Appel de Nimes (France) sur le théme « Se Mettre en conformité
avec la CNIL, mode d'emploi = ;

» Conférences pour différents Centres de Gestion Agréés (France et D.O.M.) sur le théme « Se
Mettre en conformité avec la CNIL, mode d’emploi » ;

+ Conferences pour differents Centres de Gestion Agrees (France et D.0.M.) sur le theme « La
Cybercriminalité, un vrai risque pour les Entreprises » ;

+ Conférence a Initiative Cavare et Sorgues (France) sur le théme ; Aprés les attentats de Paris,
25000 sites Internet piratés. Comment se protéger ?

+ Conférence au Salon du Numeérigue en Vaucluse (France) sur le théme « Réputation » des
entreprises face a la « Protection des données personnelles » et la « Cybercriminalité » ;

+ Conférence au Salon du Numérique en Vaucluse (France) sur la « Réputation » des entreprises
face 4 la « Protection des données personnelles » et |a « Cybercriminalité » ;

« Organisation de jours de formation pour la CNIL du Bénin (Président de la CNIL + Vice
Président de la CNIL + Commissaires de la CNIL + députés et magistrats du Bénin) sur la
« Sécurité Informatique » et la « Méthode EBIOS » adaptées a la « Protection des
données personnelles »,

[}enlsJ.&CO?IN‘ i Expert Ir-l.i:currnuriquu assermentd pr\és les Tribunaus spééia.li.sé &n Profection des données parsunnail;;s at En.{::,'lbar\ctimlnc.llilé
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+ Intervention auprés de Master II en Commerce Electronigue pour les sensibiliser au « Security
by Design = et au « Privacy by Design ».

+ Formation pour 'EFACS (Ecole de Formation des Avocats Centre Sud) sur le théme « Sécurité
informatique et précautions déontologiques =,

s Animation d'un séminaire a Marrakech « Sireté Entreprise » sur le théme de la
Cybercriminalité pour I'Institut de Formation d'Agents de Recherches.

+ Conférence pour UPY (MEDEF) sur le théme « L'entreprise: son informatique optimisée et
la sécurisation de ses données ».

+ Conférences pour différents Centres de Gestion Agréés sur le théme « Les Risques juridiques
face aux nouveaux usages de l'informatique ».

s Conférence sur le théme « Les nouveaux usages de I'informatique rendant le Chef
d’Entreprise pénalement responsable » au Salon du Numeérigue en Vaucluse a Avignon.

+ Conférence pour Quadria sur le théme des risques Informatigues.

+ Mise en conformité de systémes informatiques et de sites Internet par rapport a la loi
Informatique et Libertés et déclarations a la CNIL pour Centres de Formation, agence de travail
temporaire, agence de communication, sociétés de négoce...

+ Mise en place de systémes de sécurité des données pour différentes sociétés de négoce, de
service aux entraprises...

+ Intervenant / Formateur pour le Centre National de la Fonction Publique Territoriale

+ Intervenant / Formateur pour I'Ecole de Formation des Avocats Centre Sud sur le théme de la
Sécurite des TIC

« Formation a Université de Droit de Montpellier sur le théme des « CNIL et Protection des
données »

+ Formation d'agents France Telecom sur systémes de routages et de sécurité Internet

Denis JACORIMI — Expert Informatique assermentd prés les Tribunoux spacialisé en Protection des données personnelles et en Cybercriminalité
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OUVRAGE(S) PUBLIE(S) DENIS JACOPINI

Denis Jacopini, Expert Judiciaire en informatique diplémé et spécialisé en Cybercriminalité, est témoin depuis plus
de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs, de dépouillements de comptes bancaires et
d'autres arnaques toujours plus sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le monde au travers des
formations et des conférences qu'il anime en France et & l'étranger, il a imaginé cet ouvrage afin d'alerter tous
ceux qui se posent la question : Et si ca m'arrivait un jour ¢

Plutét que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs années, Denis Jacopini,
avec la collaboration de Marie Nocenti, auteur du roman

Le sourire d'un ange, a souhaité vous faire partager la vie de victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles suivies de recommandations pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous aurez le réflexe de vous méfier sans risquer de vivre la fin tragique de

ces histoires et d'en subir les conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaftre pour le reconnaitre |

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
o INFURMER
POUR MIEUX
ot PROTEGER

PLON
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ANIMATION D'UN BLOG DEPUIS MARS 2014 :
http://www.lenetexpert.fr

CREATION DE FORMATIONS CYBER ET PROTECTION DE DONNEES

- Victime d'un ransomware, quelle attitude adopter pour mettre toutes les chances
de son coté ?¢

- Victime d'un prélévement frauduleux sur votre compte bancaire, que faire 2

- Virus, arnaques et piratages informatiques, risques et solutions pour nos
entreprises

- Tous ciblés par les cybercriminels - Comment se protéger des pirates du Web ¢

- La cybercriminalité, un vrai risque pour les entreprises

- Le professionnel de santé face aux Pirates Informatiques

- Mettre son établissement en conformité avec la CNIL, mode d'emploi

- Est-ce que votre site Internet est en régle avec la CNIL 2

- Mise en conformité avec le RGPD — Devenez autonome

- Mise en conformité avec le RGPD — Devenez DPO

- Mise en conformité avec le RGPD — Accompagnez vos clients

Denis JACOPINI — Le Net Expert | 1, les Magnolias | 84300 CAVAILLON | France Tel : +33 (0)6 19 7179 12 | https://www.LeNetExpert.fr/contact
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PUBLICATIONS ET TRAVAUX

Les enfants face aux dangers des réseaux sociaux
Publication en cours de rédaction

Données personnelles en danger : pourquoi il est trés important de supprimer vos comptes en ligne que vous
n'utilisez plus 2
https://www.lenetexpert.fr/donnees-personnelles-en-danger-pourquoi-il-est-tres-important-de-supprimer-vos-

comptes-en-ligne-gue-vous-nutilisez-plus

Pourquoi, malgré le danger connu, cliquons nous sur des e-mails d'expéditeurs inconnus 2
https://www.lenetexpert.fr/pourquoi-malgre-le-danger-connu-cliguons-nous-sur-des-e-mails-dexpediteurs-

inconnus

Quoi et comment supprimer vos données si vous rendez votre ordinateur professionnel & votre employeur 2
https://www.lenetexpert.fr/quoi-et-comment-supprimer-vos-donnees-si-vous-rendez-votre-ordinateur-

professionnel-a-votre-employeur

Etapes & suivre si vous comptez rendre votre ordinateur professionnel & votre employeur
https://www.lenetexpert.fr/etapes-a-suivre-si-vous-comptez-rendre-votre-ordinateur-professionnel-a-votre-

employeur

Bien plus sire que le "mot de passe”, la "phrase de passe
https://www.lenetexpert.fr/piratage-informatique-bien-plus-sure-que-le-mot-de-passe-la-phrase-de-passe-a-

condition-que-denis-jacopini

Votre responsabilité engagée en cas de piratage de vos données
https://www.lenetexpert.fr/votre-responsabilite-engagee-en-cas-de-piratage-de-vos-donnees

Mise en place d'un systéme de vote électronique, quelques conseils
http://www.lenetexpert.fr/mise-en-place-dun-systeme-de-vote-electronique-quelques-conseils

10 techniques de cybercriminels pour vous pirater votre carte bancaire
http://www.lenetexpert.fr/10-techniques-de-cybercriminels-pour-vous-pirater-votre-carte-bancaire

Contacter Interpol en cas d'arnaque ... est une arnaque
http://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque

Des solutions pour la sensibilisation et formation des salariés face & la Cybercriminalité
http://www.lenetexpert.fr/des-solutions-pour-la-sensibilisation-et-formation-des-salaries-face-a-la-cybercriminalite-

le-net-expert-informatique

Arnaques par mail (scam, phishing) : quelles précautions prendre ¢
http://www.lenetexpert.fr/arnaques-par-mail-scam-phishing-quelles-precautions-prendre-le-net-expert-

informatique

Utilisation juridique des documents numériques . Peuvent-ils constituer une preuve 2
http://www.lenetexpert.fr/utilisation-juridique-documents-numeriques-peuvent-constituer-preuve

La Méthode EBIOS désormais adaptée aux traitements de données a caractére personnel et & la CNIL
http://www.lenetexpert.fr/la-methode-ebios-desormais-adaptee-aux-traitements-donnees-caractere-personnel-cnil

Denis JACOPINI — Le Net Expert | 1, les Magnolias | 84300 CAVAILLON | France Tel : +33 (0)6 19 7179 12 | https://www.LeNetExpert.fr/contact
Expert Informatique prés la cour d’Appel de Nimes (compétence nationale) spécialisé en expertise de systémes de vote électronique.
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La cybercriminalité, un vrai risque pour les chefs d'entreprises
http://www.lenetexpert.fr/la-cybercriminalite-un-vrai-risque-pour-les-chefs-dentreprises

Le Crowdfunding, risques, piéges et précautions a prendre
http://www.lenetexpert.fr/crowdfunding-risques-pieges-precautions-prendre

Attaque informatique TV5 Monde -Denis JACOPINI interviewé par un journaliste de Canal Plus pour le JT de
Direct8
http://www.lenetexpert.fr/attaque-informatique-tv5-monde-denis-jacopini-interviewe-par-canal-plus-pour-le-jt-de-

direct8-le-net-expert-informatique

Procédure & suivre pour demander l'aide juridictionnelle
http://www.lenetexpert.fr/procedure-a-suivre-pour-demander-I-aide-juridictionnelle

Comment vérifier si votre site Internet a été victime d'un Hackeur
http://www.lenetexpert.fr/comment-verifier-si-votre-site-internet-a-ete-victime-dun-hackeur

Utilisation des données personnelles dans le cas de la prospection Téléphonique - Rappel des régles
http://www.lenetexpert.fr/utilisation-des-donnees-personnelles-dans-le-cas-de-la-prospection-e-mailing-rappel-

des-regles-copie

Mise en place d'un systtme de vidéosurveillance - Rappel des régles
http://www.lenetexpert.fr/mise-en-place-dun-systeme-de-videosurveillance-rappel-des-regles

Emailing - Rappel des régles d'utilisation des données personnelles dans le cas de la prospection
http://www.lenetexpert.fr/emailing-rappel-regles-dutilisation-donnees-personnelles-cas-prospection

Les obligations des Associations vis & vis de la CNIL
http://www.lenetexpert.fr/les-obligations-des-associations-vis-a-vis-de-la-cnil

Nouvelles formations sur les déclarations & la CNIL et en cybercriminalité
http://www.lenetexpert.fr/nouvelles-formations-en-cybercriminalite-et-en-declarations-a-la-cnil-le-net-expert-

informatique

Usurpation d'identité, propos diffamatoires, concurrence déloyale, atteintes & votre E-réputation - Nous pouvons
vous aider
http://www.lenetexpert.fr/usurpation-didentite-propos-diffamatoires-concurence-deloyale-atteintes-a-votre-e-

reputation-nous-pouvons-vous-aider

Vote électronique - Mode d'emploi
http://www.lenetexpert.fr/vote-electronique-mode-demploi

Comment bien sécuriser ses e-mails ¢ | Le Net Expert Informatique
http://www.lenetexpert.fr/comment-bien-securiser-ses-e-mails-le-net-expert-informatique

Denis JACOPINI interviewé par une journaliste de Quest France
http://www.lenetexpert.fr/denis-jacopini-interviewe-par-une-journaliste-de-ouest-france-le-net-expert-informatique-

replay
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Quelles sont les mentions obligatoires sur un site internet 2
http://www.lenetexpert.fr/quelles-sont-les-mentions-obligatoires-sur-un-site-internet-le-net-expert-informatique

Victime d'un prélévement frauduleux sur votre compte bancaire ¢ Que faire ¢
http://www.lenetexpert.fr/victime-dun-prelevement-frauduleux-sur-votre-compte-bancaire-le-net-expert-
informatique

Se mettre en conformité avec la CNIL - Oui mais comment 2
http://www.lenetexpert.fr/se-mettre-en-conformite-cnil-comment

Info pratique : Attitude & adopter en cas de réception d'un e-mail étrange voire douteux
http://www.lenetexpert.fr/info-pratique-attitude-adopter-en-cas-reception-dun-e-mail-etrange-voire-douteux

Protection des données personnelles : Les entreprises ne respectent pas la Loi et jouent avec les données de leur
clients. Ca pourrait bien leur codter cher !
http://www.lenetexpert.fr/les-entreprises-respectent-pas-loi-jouent-les-donnees-contacts-ca-bien-couter-cher

La cybercriminalité, un vrai risque pour les administrations
http://www.lenetexpert.fr/la-cybercriminalite-un-vrai-risque-pour-les-administrations
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CNikL .

ATTESTATION DE PRESENCE

Je, soussigné, Marc-André BEAUDET, ingénieur expert a la Commission
nationale de I’informatique et des libertés, atteste que :

Mme/M. " DEpLS NpaCoOPIN |

Delasociété [ F NET  Exped

a assisté a Datelier vote électronique le 30 juin 2014 de 09h0ﬂ‘e‘1 16h00
dans les locaux de la Commission Nationale de I’Informatique et des Libertés, 8
rue VIVIENNE a Paris 2.

Fait a Paris, le 30 juin 2014

Marc-André BEAUDET

Commission Nationale de I'Infermatique et des Libertés
8 rue Vivienne CS 30223 75083 PARIS Cedex 02 - Tél: 01 53 73 22 22 - Fox: 01 53 73 22 00 - www.cnil.fr

REPUBLIQUE FRANCAISE

Less donmies nécsssaines ou raiement des courriers et des dossiers de formalisés recus par ko CHIL sont enregisirées dans un fichier informatisé fdun-a ason usage wo;luﬂ.mracmpliw
dle sas missions. Vious pouves exercer voine droit d'oocks oux donndes vous concemant of les foire rectifier en vous adressant au exrrespondant informatique et libertés (CIL) de lo CHIL
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CNiL .

e [T Sy [ S T e

Monsieur Denis JACOPINI
JDC INFORMATIQUE

1, Les Magnolias

84300 CAVAILLON

Objet : Attestation de présence

Monsieur,

MNous attestons de votre présence a la réunion “Atelier des Correspondants - Fondamentaux niveau 1" qui a eu
lieu le 04/12/2012 de 09:30 4 17:30 4 la CNIL - Salle de conférence, 8 rue Vivienne — Paris 25 (métro Bourse,
Palais-Royal ou Pyramides).

Cordialement,

le service Correspondants

Contact - 01 53 73 25 60 - correspondants{@cnil. fr
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CNiL .

e [T Sy [ S T e

Monsieur Denis JACOPINI
JDC INFORMATIQUE

1, Les Magnolias

84300 CAVAILLON

Objet : Attestation de présence

Monsieur,

MNous attestons de votre présence a la réunion “Atelier des Correspondants - Fondamentaux niveau 2 " qui a eu
lieu le 05/12/2012 de 09:30 4 17:30 4 la CNIL - Salle de conférence, 8 rue Vivienne — Paris 257 (métro Bourse,
Palais-Royal ou Pyramides).

Cordialement,

le service Correspondants

Contact - 01 53 73 25 60 - correspondants{@cnil. fr
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CNiL .

Earhimiisias Mubarsin dn el sinis ol doe Ulusi

Monsieur Denis JACOPINI
JDC INFORMATIQUE

1, Les Magnolias

84300 CAVAILLON

Objet : Attestation de présence

Monsieur,

Mous attestans de volre présence a la réunion “Atelier des Correspandants - Fondamentaux - Partie II" qui a eu
lieu le DL/07/2014 de 09:30 & 17:00 & la CNIL - Salle de conférence, 8 rue Vivienne — Paris 25™ (métro Bourse,
Palais-Royal ou Pyramides).

Cordialement,

le service Correspondants

Contact : 01 53 73 25 60 - correspondants(@cnil fr
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Monsieur Denis JACOPINI
JDC INFORMATIQUE

1, Les Magnolias

84300 CAVAILLON

Objet : Attestation de présence

Monsieur,

Mous attestons de votre présence & la réunion “Atelier des Correspondants - Sécurité - Grands principes” gui a eu
lieu le 08/04/2014 de 09:30 4 17:00 4 la CNIL - Salle de conférence, 8 rue Vivienne - Paris 2°™® (métro Bourse,
Palais-Royal ou Pyramides).

Cordialement,

le service Correspondants

Contact : 01 53 73 25 60 - correspondants(@cnil fr
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Monsieur JACOPINI Denis

Objet : Attestation de présence

Monsieur,

Mous atiestons de votre présence & la réunion “Atelier des Correspondants - Sécurité - Partie 1" gui a eu lieu |e
08/11/2016 de 09:30 & 17:00 & la COMMISSION NATIONALE INORMATIQUE ET DES LIBERTES, 8 rue Vivienne
— Paris 2™ {métro Bourse, Palais-Royal ou Pyramides).

Cordialement,

le service Correspondants

Contact : 01 53 73 25 60 - correspondants(@cnil fr
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Monsieur JACOPINI Denis
JDC INFORMATIQUE

1, Les Magnolias

84300 CAVAILLON

Objet : Attestation de présence

Monsieur,

Mous atiestons de votre présence & la réunion “Atelier des Correspondants - Réglement européen - Ce qui
change” qui a eu lieu le 16/05/2017 de 09:30 a 13:00 a la COMMISSION NATIONALE INFORMATIQUE ET DES
LIBERTES, 3 Place de Fontenoy — Paris 7éme (métra Cambronne, Ecale militaire, Ségur ou Saint-Francois
Xavier).

Cordialement,

le service Correspondants

Contact : 01 53 73 25 60 - correspondants{@cnil fr
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Monsieur JACOPINI Denis
LE NET EXPERT

1, LES MAGNOLIAS
84300 CAVAILLON

Objet : Attestation de présence

Monsieur,

Nous attestons de votre présence a la réunion “Atelier des Correspondants - PIA en pratique (CIL expérimentés
uniguement)” qui a eu lieu le 20/03/2018 de 09:30 a4 17:30 a la CNIL - Salle de conférence, 3 Place de Fontenoy —
Paris 7éme (métro Cambronne, Ecole militaire, Ségur ou Saint-Francois Xavier).

Cordialement,

le service Correspondants

Contact : 01 53 73 25 60 - carrespondants@cnil.f
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COUR D APPEL DE NIME S

Républigue  Frangaise

ATTESTATION

Je soussigné Jean-No€&l GAGNAUX, magistrat chargé du contrile administratif des
experts, Conseiller a la Cour d’ Appel de Nimes atteste par la présente que:

Monsieur Denis JACOPINI, né en 01 Juillet 1970, demeurant :1,Les Magnolias - 84300

CAVAILLON, estinscrit depuis le ler janvier 2011, sur la liste des Experts prés la Cour d’ Appel
de Nimes, dans la rubrique :

E-01.02 Internet et multimédia
E-01.03 Logiciels et matériels
E-01.04 Systémes d'information (mise en oeuvre)

Fait 8 Nimes le 03 Avril 2013, a la demande de I'intéressé pour valoir ce que de droit.

Jean -Noél GAGNAUX
Congeiller
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FACULTE DE DROIT & SCIENCE POLITIQUE UNIVERSITE MONTPELLIER 1

DEPARTEMENT |INFORMATIGUE
& RPESSOURCES MULTIMEDIA

ATTESTATION

Le responsable de la formation pour [I'obtention du diplome d'Université
"Cybercriminalité : Sécurité de l'information et Informatique |égale” atteste que
Monsieur Denis JACOPINI né le 1 juillet 1970 a Cavaillon

A satisfait aux contrdles des connaissances:

Dipléme d'Université de Second Cycle Cybercriminalité : Sécurité de I‘infcrmation_ et
Informatique légale " au titre de I'année universitaire 2013-2014 avec la mention
Trés Bien.

Cette attestation est délivrée pour servir et valoir ce que de droit.

Fait 2 Montpellier le 7 nuvembre—-{ﬂlil

Droit, Séouriteé

Informatigque
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DATE O'EMISSIORN GRIGINALLY ISSUED 1 B JanviER 2017

ATTESTATION MYCERTIFICATE N° ; d0S4d

LSTI atteste que :

a suivi la formation et a passé avec succés I'examen

has successfully completed and passed the

Risk Manager
ISO/CEI 27005:2011
le 14 décembre 2016
et satisfait aux exigences du réglement de certification Q038

and satisfies the certification rules Q038

La formation est agréée par LSTI et assurée par Hervé Schauer Consultants,

The training course is approved by LSTI and provided by Hervé Schauer Consultants.

Cette attestation est valable cing ans-a compter de sa date d'émission pour accéder a une certification auprés de LETI

This certificote is valfd for five vears from the fiseing dote for the purpose of o registering of cevtiffed with LSTI

ARMELLE TROTIN 1D

o [: I | 2017.01.10 15:48:14 +0100

Signé par Armelle Trotin

LSTI - 10, AVENUE ANITA CONTI - 35400 SAINT-MALO
RCS 453 867 883 SAINT-MaALD - BAS AU CAPITAL DE 3T 000 €
WWW.LETI-CERTIFICATION.FR
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48 averua Aoger Salengro
82370 Chavile, Frence
Teaphone : 013 213 613
Courrel ; QCEailgnes oo

Gaél Canal

Compétences
Systemes informatiguas - Windows, Linux, MacOS X, autres systémes ("ni, O5/400)

Cryptographia: Maitrise des technigues cryptographigues, ainsi que de leurs contraintes et imites, Maitnise des
Infrastructures de cla, Systémes de signature, Systemes d'archivage @ectronique, Coffres forts électroniques.

Infrastructure : Architectures de réseaux publics et privas et problématiques de peering, de transit, de routage;
Séourité des rdseaux, Technigues d'authentification et autorisation distibuges, Expen de I'analyss dea traces réseaux,

R&D logicielle : Technologies Web 2.0, Maitrise de plusieurs langages de programmation et plateformes matérislies,
Meéthodologies DevOps. Maitrise des techniques de modélisation et de simulation, Expert des techniques de
profilzge et d'ingeénierie inverse (analyse de code binaire}.

Securité Sl : Maitrise de I'analyse da risque, des ragles de protection des données & caractéra persannel, expert de
fa sacunisation des systames et des &changes entra systémes, et de la mise en place de masures de préventon at
e remédiation,

Innovation / éthigue : Maitrise de la mise en osuvre de systemes el applications dans un contexte jundigue
contraignant, Maitrise de la réalisation o' état de 'art,

Methodologia et conformite @ Maltrise du contrle des requis, Mattrise de 'évaluation da la conformité au RGPD d'un
traitement de donnees personnelles, Maitnse de Mexecution d'un contrat informatique et de sa mise en oewwre,
Maitrise des enjeux propres aux grandes organisations, Maltrise des régles d'administration da fa preava.

Analyse de donndes © Maitrise da l'lnterprétation des informations statistiques et des séres de donndes et de
I'analyae de donnéas, Expent dans ldentfication des probiématgues de performances el de cohérence. Expert du
langane S0 et des modéles de données.

Analyse et syrthése : Maitrise de I'élaboration de dossiers technigues imphguant les technologies de llinformation et
de la communication. Maitrise de la redaction d'avis synthétiques et motives, de notes de synthese et de rappaorts
techniguement étayés, y compris dans les changes entre experis.

Filotage de projets © Maitrisa des techniques de gestion da projet, de 'audit de projets et des ivrables
corespondants,

Denis JACOPINI — Le Net Expert | 1, les Magnolias | 84300 CAVAILLON | France Tel : +33 (0)6 19 7179 12 | https://www.LeNetExpert.fr/contact
Expert Informatique prés la cour d’Appel de Nimes (compétence nationale) spécialisé en expertise de systémes de vote électronique.
Attestations et CV des intervenants

Page 26/30



48 averua Aoger Salengro
82370 Chavile, Frence
Teaphone : 013 213 613
Courrel ; QCEailgnes oo

Expérience

Expert conseil - LGPSE E.U.R.L, Chaville, France - depuis 2005

Conssil et assistance & maitrise d'ouvrage — Restructuration d'infrastructure — Etudes techniques — Plans de
continuite (FGA) et de reprise d'activité (FRA) - Cryptographie appliguée (Infrastructures de clé pubique (PKI),
signatura numeérique) - Préconisations technique de mise en conformité (Directive systémes de paement ([DSP2),
1802700x) - Urbanisation du Systéme d'information - Audit technique (code, applications, systémaes, prestataires) -
Reponsa sur incident de sécurité — Analyse de code source et binaine - Analyse de donnees statistiques et pieces
technigues

Ingénierie a1 optimisation de systémes o' information complexes — Etude technigue de procédés de pratection de
données & caractéra personnel ou de données bancaires — Prévention el remadiation séourité — Projats logiciels
intermationaux — Ingéniens réssau et sdcurnite — Analyse forensigue de disques dur, dumps meémaira, machines
virtuelles et analyse de logiciets makeillants (makware).

Recherche et Développement (Agrément du ministére de |"ensesgnement supérieur et de la recherche) — Conception
de logiciels innovants — Encadrernent de la RED d'un editeur de nombreuses solutions de cryptographie — Yeille
technigue (notamment sécurité, lutte contre les botnets . menace persistantes avancées (advanced persistence
threats (APT)), communications radio , attagues par canal latéral (side channel attacks)} - Recherche de breches de
secunite.

Examiples de fravaus réalisds - Création du réseau aptiqus métropoltain (MAN], ef restructuration o réseau
commuté multl protocola (MPLS) de Marionnaua S4 = Diksction par intérim de ('équipe RE0 o'une socistd
spdcializée an cryplograohie (Cartawnpe) « Etuds technigue comparde de solutions de coffre fort numéngue [CFN)
el d'archivage Seclronigue & valewr probante (SAE) pour Euler Hermes = Cotimisation du réseau de sfockage SAN ef
ol spstéme d'ancaissemeant ou Printermps « Optinmisation de 'ERP de 'école nationals des Ponts et Chaussdes

» Analyse détailide des codes sources, binairas el des journaw de compialion o'un ooickl powr Jrange = Analyse
de cade binaire et comparatson a des documents de concaption et code source powr Kompal rabolics « Analyse de
données de mesures de pedformances pour Crangs + Analvae foransigue de disqueas durn, dumes meamaore,
machines wrivelles ef analyse de malwares pour Cap CESA, Qualt’ ENR « Elude technigue d'un procedé de
chiffrement holomorphe en vue de la profection de donnges bancaires pour Hubside » Développement de fogiciels
pour Hayes, Hilton » Recherche d'anomales par rélro-ingénensa fogicialie powr Manonnauwd, Solly Azan, Qualt' ENA «
Oplirisation iogcele pour Manonnauwd, Printarmps « Concaption, réalisation et maintien en condibion oparabonmeis
oy logiciel die signification dématénalisde de fa Cour de Cassalion

Directeur R&D et stratégie produit - Wisaforce S.A., Paris, France - 2010 - 2015

Encadrement et direction technigue d'une eguipe d'ingénieurs-chercheurs autowr d'un produit innovant -
Comespondant these CIFRE = Vedle tachnique = DevOps.

Directeur technigue = Multivea mobile, Fribourg, Suisse - 2004-2004
Conceaption et exploitation d'une plateforme de distribution weks & haute disponibiité ef hautes performances,
oplimisation,

Directeur des systémes d'informations - Budget ELS/Graal, Besangon, France - 2003-2004
Management opérationnal : Rationaksation des codts réseaux i télécoms, restructuration et transformation de
I'architecturs du SI.

Denis JACOPINI — Le Net Expert | 1, les Magnolias | 84300 CAVAILLON | France Tel : +33 (0)6 19 7179 12 | https://www.LeNetExpert.fr/contact
Expert Informatique prés la cour d’Appel de Nimes (compétence nationale) spécialisé en expertise de systémes de vote électronique.
Attestations et CV des intervenants

Page 27/30



58 averua Aoger Salengro
g2370 Chavile, Frence
Teaphone : 0613 213 613
Courrel : Qoanaliligoes oo

Responsable sécurité du systéme d’information - SDV-DAT (Groupe Bolloré), Eragny, France - 1998-2003
Asmistant du DS| et référent infrastructurs, responsable sécurité du systéme d'information de 3 sites cantraux, 500
agencss et 6000 personnes. Veille securite, reponse sur incident, validation des projets d'mfrastructurs et
dlinterconneaxion, Gestion de projets et pilotage technique.

Ingénieur informatique — NRJ Service, Montrouge, 1996-1998

Développement de solutions logiciales en turbo pascal, C et C++

Ingénieur systéme (MCSE) et réseaux - LWL Concept, Montrouge, 1993-1996
Missions d'ingénierie systemes el résaaux, messagers,

Publicati t présentati bii

Perspective et enjeux de la signification dématérialisée au regard de |'expérience de la Cour de cassation
Gazatte du Palais - Edition spéciaiisée = 22 juilet 2011 [En collaboration avec Me Baragoussi, Huissier de Justice
Audiencier & la Cour da cassation et au Conseil d'Etat).

46&me Conférence Panta Rhei a Ajaccio
Présentation de la solution de co-browsing Wisaforce devant le Consail de |'Union Europdenns

Diplémes et certifications
Expert prés la Cow d'appel de Versailes

Ingerieur diptdme de Telecom ParisTech da I'Institut Mines-Telécom

Master 2 d'Economie managériale at industrialle (EEJS) - Université Pans 2 (Fanthéon - Assas)
Master 1 de droit prive — Université Pans 1 (Panthéon - Sorbonng)

DEWUG A (Mathamatiques et Physigue) - Université Paris 6 (Pierre et Marie Curnig)

TOEIC Gold

Autres compétences

Frangais langue maternelle, anglais courant
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EXPERTISES DE SYSTEMES DE VOTES ELECTRONIQUES OU ACCOMPAGNEMENTS POUR :

« SOUS LA TUTELLE DE MINISTERES

Conseil Supérieur de I'Ordre des Experts Comptables (CSOEC) ;
Etablissement Francais du Sang ;

« ETABLISSEMENTS PUBLICS
Assemblée Nationale ;
Conseils Régionaux ;
Conseils Déportementoux ;
Communes ;
Centres de Gestion
Centres de Gestion Agréés
Services Départementaux d’Incendie et de Secours ;

Universités & facultés Universités
PLB Formation, M2i, CG

« AUTORITES ADMINISTRATIVES INDEPENDANTES
CNIL du Bénin ;
CNIl du Burkina Fasso ;
CoE (Conseil de I'Europe) ;

* CNFPT (Centre National de la Fonction Publique Territoriale) ;
CNPT Limousin
CNPT Occitanie
CNPT PACA

« ETABLISSEMETNS OU STRUCTURES PRIVEES
ENGIE ;
TOTAL;
ADECCO Antilles Guyanne ;
ADECCO Groupe France ;
ADECCO Réunion ;
ADECCO Training
BANQUE POPULAlRE CAISSE D'EPARGNE ;
CREDIT MUTUEL
CERI (Centre d'Enseignement et de Recherche en Informatique) Avignon ;
EDA (Ecole des Avocats) Sud de France ;
EBBS Business School Bordeaux ;
EFACS (Ecole de Formation des Avocats Centre Sud) ;
IFAR (Institut de Formation des Agent de Recherche) ;
CENTRES DE FORMATION

* ASSOCIATIONS
- CEJCARIOM (Compagnie d’Experts Judiciaires prés la Cour d'appel de RIOM) ;
CEJCANIMES (Compagnie d’Experts Judiciaires prés la Cour d'appel de Nimes).
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Denis JACOPINI
1, les Magnolias

84300 CAVAILLON

Tél.: 0619717912
d.jacopini@lenetexpert.fr

www.lenetexpert.fr

www.linkedin.com/in/lenetexpert
SIRET : 403 474 661 00028
APE : 6209Z
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