Denis JACOPINI est Expert de Justice en informatique spécialisé en Cybercriminalité et en RGPD
(protection des Données & Caractére Personnel).

Diplémé en Cybercriminalité, en Droit de I'Expertise Judiciaire et Certifié en Gestion des Risques des
Systémes d’ Information (ISO 27005), il est également formateur depuis 1998 et consultant depuis
1996 dans le domaine de la sécurité informatique et a une expérience d'une dizaine d'années dans la
mise en conformité avec la réglementation relative & la Protection des Données & Caractére Personnel.

De formation d’abord technique dans la sécurité informatique, Expert de Justice en Informatique,
Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a la
Protection des Données, il est praticien de la mise en conformité en matiére de sécurité informatique et
RGPD.

« Mon objectif est de mettre & votre disposition mon expérience et
mes connaissances acquise lors de diplébmes, certifications,
formations et veille permanente. »
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CONFIDENTIEL

Interventions réalisées en France et étranger pour :

Adecco Groupe France (Vote électronique) ;
Banque Populaire Caisse d’Epargne Mutuelle Vote électronique) ;
Addecco Training (Vote électronique) ;
Etablissement Francais du Sang (Vote électronique) ;
Adecco Réunion (Vote électronique) ;
Engie IT (Vote électronique) ;
Adecco Antilles Guyanne (Vote électronique) ;
Conseil Départemental du Haut-Rhin (Vote électronique) ;

CoE (Conseil de I'Europe) ;

CSOEC (Conseil Supérieur de |'Ordre des Experts Comptables)  (Vote électronique) ;
IFAR (Institut de Formation des Agent de Recherche) ;

Master 2 Spécialité Lutte contre la Criminalité Financiére et Organisée ;

CNFPT (Centre National de la Fonction Publique Territoriale) ;

CERI (Centre d'Enseignement et de Recherche en Informatique) ;

CNIL du Bénin ;

CNII du Burkina Fasso ;

CEJCARIOM (Compagnie d’Experts Judiciaires prés la Cour d'appel de RIOM) ;
CEJCANIMES (Compagnie d'Experts Judiciaires prés la Cour d'appel de Nimes) ;
AFDIT (Association Frangaise de Droit de I'Informatique et de la Télécommunication) ;
EFACS (Ecole de Formation des Avocats Cenire Sud) ;

EDA (Ecole des Avocats) ;

EBBS Business School Bordeaux ;

SCIENCES-U ;

Différents centres de Formation : (PLB Formation, M2i, CG).
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http://www.lenetexpert.fr

« Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

« Je veux devenir Délégué & la Protection des Données »

« Je mets en conformité mon établissement »

« Arnaques sur Internet & connaitre »

« Victime d'un ransomware, quelle attitude adopter pour mettre toutes les chances de son coté 2 »
« Victime d'un prélévement frauduleux sur votre compte bancaire, que faire 2 »

« Virus, arnaques et piratages informatiques, risques et solutions pour nos entreprises »

« Tous ciblés par les cybercriminels - Comment se protéger des pirates du Web 2 »

« La cybercriminalité, un vrai risque pour les entreprises »

« Les professionnels de santé face aux Pirates Informatiques »

« Mettre son établissement en conformité avec la CNIL, mode d'emploi »

« Est-ce que votre site Internet est en régle avec la CNIL 2 » GYBER

ARNAQUES
5 INFORMER
POUR MIEUX

CYBERARNAQUES S'INFORMER POUR MIEUX SE PROTEGER ot PROTEGER
mars 2018 Plon ISBN 2259264220 -

: Conseil
Et si le RGPD était une opportunité pour les Avocats 2 National
Conseil National des Barreaux L des Barreaux

Le RGPD, une révolution dans la protection des données 2
Le Quotidien du Pharmacien

Les enfants face aux dangers des réseaux sociaux
Publication en cours de rédaction
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Ces applis qui pillent vos données personnelles sans vous le dire en abusant de votre consentement
L'article complet sur :

https://www.atlantico.fr/decryptage/3565655 /ces-applis-qui-pillent-vos-donnees-personnelles-sans-
vous-le-dire-en-abusant-de-votre-consentement-denis-jacopini
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Le phishing, ¢a ¢'était avant : place aux fraudes au
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Le AFP [ Mathorissd Fueh Paiment Erand - freode au pais

i+ Tremi Jacopini

Le PP {Autherised Fush PaymentFrand - frande s paisment par enterisation} serait une dea techniques
de frends on forte creissares au Rogaume Unl, ot eermnbinerait des techmiques sophistiquées, au traverdda
sptsat d'appals, pour soutiverde l'ergent gux victimes, 19 370 uaau:ueutétérépm 211 Ropaimta tni
au gours de cea & dermiers meis selon la daily mail, Gnalles sent les techniques 101 smplopées { La France ast-
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Dansla cas pordode oS avons auas -

Le phishing, ¢a c’était avant : place aux fraudes au paiement par autorisation dans lesquelles on vous
fait dire OK par téléphone

L'article complet sur :
http://www.atlantico.fr/decryptage/fraudes-au-paiement-autorisation-dans-lesquelles-on-fait-dire-ok-
telephone-denis-jacopini-3401993.html
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PtoVc39X : non, contrairement & ce que vous pensez, ¢a n’est pas un mot de passe optimal et voila

pourquoi

L'article complet sur :

http://www.atlantico.fr/decryptage/ptove32x-non-contrairement-que-pensez-est-pas-mot-passe-optimal-

etvoila-pourquoi-3385250.html
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Atlnntien ; Une lnd promuolgnés an Joumal 0fficiel k= 8 pctobre dernier antorise les héritiers d'une
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Des difficultés pour supprimer les comptes Internet de proches récemment décédés 2 Cette nouvelle loi
pourrait bien vous aider

L'article complet sur :
http://www.atlantico.fr/decryptage/difficultes-pour-supprimer-comptes-internet-proches-recemment-
decedes-cette-nouvelle-loi- pourrait-bien- aider-denis- jacopini- 2879559 himl
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piratées & 1n fin de 'nnndée 2014, Quels sont les risgues de se voir piraté par une introsion via des comptes
emails dont on ne se sert plus; mais toojoors actifs ?
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Données personnelles en danger : pourquoi il est trés important de supprimer vos comptes en ligne que

vous n'utilisez plus (et pas seulement de les fermer)

L'article complet sur :

http://www.atlantico.fr/decryptage/donnees-personnelles-en-danger-pourquoi-esttres-important-

supprimer-vos-comptes-en-lig ne—que—uh||sez-p|us—e’r—pas—seulement 2836897 .html

Denis JACOPINI - Expert Informatique assermenté prés les Tribunaux spécialisé en Protection des données personnelles et en Cybercriminalité

1 les Magnolias — 84300 CAVAILLON (France) - http://www.lenetexpert.fr/contact

Page 8/27



‘atlantico =

L T R TR T T M)

. B OmET
NETETPT AL FETE DA IR - NTRIE ATLAMICO-LICINT
Okorypeges 3 _s semfewg, s ooy Weterpee B DO PerTs | ohhee mw faS CESl Eme e BET MU 3 IR R biee s raea dan e

== oy

e | (e b SR

‘;M ” Bewmh bad | Bewnin b ien | ;‘:—“J—I’—ﬂ
17 P Tmir el

o, et e 7 b, s =| it

il 2 =

I—'lll'_u"—. wirea Barwd JF aEed

2= o I e R e Tonwrn A RE NG LW mms

S s
-1 FiT]

Tha 1My el e

St i e _'llll-l'--'_-h—'d
Nt 1z i | | bl i -

Pt iiin Pt L BRI B Few piad are (Bna Madbeden LN S

@ Oewiow  CHEVAL E'E ]’wll

" cette redoutable technique qui nous pousse
* lamat e 5 mdﬁmlsmmnnusalunqunnest

« wea s bien conscient des risques

= (JUE

apirpigete il |

« Dignis jacopmi

Atlaniico : Selon uns enguéte de 1= TAL | University of Erlangen-Nuremberyg), prés de 1a moitié des
internoutes cligueraient sur des liens &' expéditeurs inconnus (environ 56% d'utilisateors de bolte mail et
40% dutilisstears de Focebook), tout en &tant parfaitement conscienis dzs risques de virns on d'anires
infertiona. Pourquai done; selon vous, 1s font-ils malgrs tout T Gu'est-ce qui rend un mail d'on ineonnu si
attirent, guitte & nous faire baisser notre garde 7
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Le phishing, cette redoutable technique qui nous pousse & cliquer sur des mails inconnus alors méme

qu’on est bien conscient des risques

L'article complet sur :

http://www.atlantico.fr/decryptage/phishing-cette-redoutable-technigue-qui-pousse-cliquer-mails-

inconnus-alors-meme-qu-on-est-bien-conscient-risques-denis-jacopini-28 17278 himl
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VIES LA CORBENLLE
Etape par étape : comment bien effacer et conserver vos
données informatigues stockées sur votre ordinateur

prnfasmnnelm vous changez de travail 4 la rentrée (et

pourquoi c'est trés m:lpurtant]
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- Diemis Jacoping

Atlsntico : Quelles Stapes fant-il suivre svant d'effacer nos données personnelles présentes sur notre
futur ancien ordinatenr de fonction ?
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Etape par étape : comment bien effacer et conserver vos données mformohques stockées sur votre
ordinateur professionnel si vous changez de travail & la rentrée (et pourquoi c'est trés important)

L'article complet sur :
http://www.atlantico.fr/decryptage/etape-etape-comment-bien-effacer-et-conserver-vos-donnees-
informatiques-stockees-votre-ordinateur-professionnel-changez-travail-2808429. html
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Piratage informatique : bien plus sire que le "mot de passe", la "phrase de passe" (& condition que...)
http://www.atlantico.fr/decryptage/piratage-informatique-bien-plus-sure-que-mot-passe-phrase-passe-
condition-que-denis-jacopini-2806246.html|

I"Expert Informatique obligatoire pour valider les systémes de vote électronique
http://www.lenetexpert.fr/expert-informatique-obligatoire-systeme-vote-electronique

3 points & retenir pour vos élections par Vote électronique
https://www.lenetexpert.fr/3-points-a-retenir-pour-vos-elections-par-vote-electronique

Nouveautés dans |'organisation des votes électroniques pour les élections professionnelles
hitps://www.lenetexpert.fr/organisation-des-elections-professionnelles-des-nouveautes-editions-tissot/
Les dangers des jouets connectés
https://www.lenetexpert.fr/les-dangers-des-jouets-connectes-denis-jacopini

Données personnelles en danger : pourquoi il est trés important de supprimer vos comptes en ligne que
vous n'utilisez plus 2
https://www.lenetexpert.fr/donnees-personnelles-en-danger-pourquoi-il-est-tres-important-de-supprimer-
vos-comptes-en-ligne-que-vous-nutilisez-plus

Pourquoi, malgré le danger connu, cliquons nous sur des e-mails d’expéditeurs inconnus 2
https://www .lenetexpert.fr/pourquoi-malgre-le-danger-connu-liquons-nous-sur-des-e-mails-dexpediteurs-
inconnus

Quoi et comment supprimer vos données si vous rendez votre ordinateur professionnel a votre
employeur 2
https://www.lenetexpert.fr/quoi-etcomment-supprimer-vos-donnees-si-vous-rendez-votre-ordinateur-
professionnel-a-votre-employeur

Etapes & suivre si vous comptez rendre votre ordinateur professionnel & votre employeur
https://www.lenetexpert.fr/etapes-a-suivre-si-vous-comptez-rendre-votre-ordinateur-professionnel-a-votre-

employeur

Bien plus sdre que le "mot de passe", la "phrase de passe
https://www.lenetexpert.fr/piratage-informatique-bien-plus-sure-que-le-mot-de-passe-la-phrase-de-passe-
a-condition-que-denis-jacopini

Votre responsabilité engagée en cas de piratage de vos données
https://www.lenetexpert.fr/votre-responsabilite-engagee-en-cas-de-piratage-de-vos-donnees

Mise en place d'un systéme de vote électronique, quelques conseils
http://www.lenetexpert.fr/mise-en-place-dun-systeme-de-vote-electronique-quelques-conseils

10 techniques de cybercriminels pour vous pirater votre carte bancaire
http://www lenetexpert.fr/10-techniques-de-cybercriminels-pour-vous-pirater-votre-carte-bancaire
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Contacter Interpol en cas d’arnaque ... est une arnaque
http://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque

Des solutions pour la sensibilisation et formation des salariés face a la Cybercriminalité
http://www lenetexpert.fr/des-solutions-pour-la-sensibilisation-etformation-des-salaries-face-a-la-
cybercriminalite-le-net-expert-informatique

Arnaques par mail (scam, phishing) : quelles précautions prendre 2
http://www.lenetexpert.fr/arnaques-par-mail-scam-phishing-quelles-precautions-prendre-le-net-expert-

informatique

Utilisation juridique des documents numériques . Peuvent-ils constituer une preuve 2
http://www.lenetexpert.fr/utilisation-juridique-documents-numeriques-peuvent-constituer-preuve

La Méthode EBIOS désormais adaptée aux traitements de données & caractére personnel et & la CNIL
http://www.lenetexpert.fr/la-methode-ebios-desormais-adaptee-aux-traitements-donnees-caractere-

personnel-cnil

La cybercriminalité, un vrai risque pour les chefs d’entreprises
http://www.lenetexpert.fr/la-cybercriminalite-un-vrai-risque-pour-les-chefs-dentreprises

Le Crowdfunding, risques, piéges et précautions & prendre
hitp://www .lenetexpert.fr/crowdfunding-risques-pieges-precautions-prendre

Attaque informatique TV5 Monde -Denis JACOPINI interviewé par un journaliste de Canal Plus pour le
JT de Direct8
http://www.lenetexpert.fr/attaque-informatique-tv5-monde-denis-jacopini-interviewe-par-canal-plus-pour-
le-jt-de-direct8-le-net-expert-informatique

Procédure & suivre pour demander |'aide juridictionnelle
http://www lenetexpert.fr/procedure-a-suivre-pour-demander-l-aide-juridictionnelle

Comment vérifier si votre site Internet a été victime d'un Hackeur
http://www.lenetexpert.fr/comment-verifier-si-votre-site-internet-a-ete-victime-dun-hackeur

Utilisation des données personnelles dans le cas de la prospection Téléphonique — Rappel des régles
http://www.lenetexpert.fr/utilisation-des-donnees-personnelles-dans-le-cas-de-la-prospection-e-mailing-
rappel-des-regles-copie
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Mise en place d'un systéme de vidéosurveillance — Rappel des régles
http://www.lenetexpert.fr/mise-en-place-dun-systeme-de-videosurveillance-rappel-des-regles

Emailing — Rappel des régles d'utilisation des données personnelles dans le cas de la prospection
http://www lenetexpert.fr/emailing-rappel-regles-dutilisation-donnees-personnelles-cas-prospection

Les obligations des Associations vis & vis de la CNIL
http://www.lenetexpert.fr/les-obligations-des-associations-vis-a-vis-de-la-cnil

Nouvelles formations sur les déclarations & la CNIL et en cybercriminalité
http://www.lenetexpert.fr/nouvelles-formations-en-cybercriminalite-et-en-declarations-a-a-cnil-le-net-
expertinformatique

Usurpation d‘identité, propos diffamatoires, concurrence déloyale, atteintes & votre E-réputation — Nous
pouvons vous aider
http://www.lenetexpert.fr/usurpation-didentite-propos-diffamatoires-concurence-deloyale-atteintes-a-
votre-e-reputation-nous-pouvons-vous-aider

Vote électronique — Mode d’emploi
http://www.lenetexpert.fr/vote-electronique-mode-demploi

Comment bien sécuriser ses e-mails 2 | Le Net Expert Informatique
http://www.lenetexpert.fr/comment-bien-securiser-ses-e-mails-le-net-expert-informatique

Denis JACOPINI interviewé par une journaliste de Ouest France
http://www lenetexpert.fr/denis-jacopini-interviewe-par-une-journaliste-de-ouestfrance-le-net-expert-
informatique-replay

Quelles sont les mentions obligatoires sur un site internet 2
http://www .lenetexpert.fr/quelles-sont-les-mentions-obligatoires-sur-un-site-internet-le-net-expert-

informatique

Victime d’un prélévement frauduleux sur votre compte bancaire 2 Que faire 2
http://www.lenetexpert.fr/victime-dun-prelevement-frauduleux-sur-votre-compte-bancaire-le-net-expert-

informatique

Se mettre en conformité avec la CNIL — Oui mais comment 2
http://www.lenetexpert.fr/se-mettre-en-conformite-cnil-comment

Info pratique : Attitude & adopter en cas de réception d'un e-mail étrange voire douteux
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http://www.lenetexpert.fr/info-pratique-attitude-adopter-en-cas-reception-dun-e-mail-etrange-voire-
douteux

Protection des données personnelles : Les entreprises ne respectent pas la Loi et jouent avec les
données de leur clients. Ca pourrait bien leur codter cher !
http://www.lenetexpert.fr/les-entreprises-respectent-pas-loi-jouent-les-donnees-contacts-ca-bien-couter-
cher

La cybercriminalité, un vrai risque pour les administrations
http://www.lenetexpert.fr/la-cybercriminalite-un-vrai-risque-pour-les-administrations
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12/12/2018 sur RTL
Denis JACOPINI sur la grande radio Nationale Francaise RTL dans |'émission de Julien Courbet
« Ca peut vous arriver » vous donne quelques conseils pour détecter les arnaques sur Internet

DENIS JACOPINI
EXPERT EN CYBERCRIMINALITE

CYBERCRIMINALITE, UNE MENACE DE PLUS EN PLUS FREQUENTE

20 juin 2018 JT TF1
20/06/2018 - Un rapport officiel publié le 20 juin par le ministére de I'Intérieur montre
I’augmentation considérable du nombre de cyberattaques. TF1 a demandé |'avis de Denis JACOPINI.
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12 avril 2018 sur C8 avec Valérie BENAIM - Présentation de son livre CYBERARNAQUES
https://www.youtube.com/watchev=IDw3kl7ra2s

"atlantico

UN VENT NOUVEAU SUR L'INFO

Le phishing, ca c’était avant : place aux fraudes au paiement par autorisation dans lesquelles on vous
fait dire OK par #léphone

PtoVc39X : non, contrairement & ce que vous pensez, ¢a n’est pas un mot de passe optimal et voila
pourquoi (07 mai 2018)

Des difficultés pour supprimer les comptes Internet de proches récemment décédés 2 Cette nouvelle loi
pourrait bien vous aider (15 novembre 2016)

Données personnelles en danger : pourquoi il est trés important de supprimer vos comptes en ligne que
vous n'utilisez plus (et pas seulement de les fermer) (04 octobre 2016)

Le phishing, cette redoutable technique qui nous pousse & cliquer sur des mails inconnus alors méme
qu’on est bien conscient des risques (19 septembre 2016)

Etope par étape : comment bien effacer et conserver vos données informatiques stockées sur votre
ordinateur profesmonnel si vous changez de travail & la rentrée (et pourquoi c'est trés important) (6

septembre 2016)
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Piratage informatique : bien plus sire que le "mot de passe”,

la "phrase de passe" (& condition que...)

(31 aoiit 2016)
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54 Denis JACOFPINInous parle du swatting o A

» YOV

™=

N/

ID Swatting 1 Septembre 2016, deus adolescents ont 3 l'origine dun canular Elgphonigue ayant ertraine une
operation antiterroriste 3 Paris,
malgre |e fait d'avolr utllize une messagerie chffraée, LCT demande |ors-deson IT 2 Denig JACOPINT comment |2
police les a refrouyve 7

https://youtu.be/BOWApuNYyAFQ

Décolyrez gamment vous vous feriez facilement pidger par phighing @

FAUX MAILS : ATTENTION ARNAQUE !

DES ARMAQUES DE PLUS EM PLUS SOPHISTIOUEES

DéEcouyrez comment vous vous feriez facilement pigger par phishing 7
Réporse de Denis JACORINI, Expert informatique asserments spécialise eroyberoriminalitg (armagues, virls,
phishing... en Directsur LCT le 23 mal 2016 dans Pemission « C3 nous Concerme » de Yalerie Expert,

https://youtu.be/hk9rQDa zXc
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Arnagues Phishing et Crypto Virus en Direet sur LGl le 23 mai 2016 0 -»

FAUX MAILS : ATTENTION ARNAQUE !
GLU'EST-CE GUE LE = PHISHING » ?

Wie o oo S
Arnadues Fhishing et Crypto Yinds en Direct sur LCT e 23 rial 2016,
arnagues, Phishings, 4 Experts se sont perches sur ces pieges d'Intermet |
— Deriis JACCRING, Expert informatigue assermente spécialisé en Cybveroriminalis
- Yincent HINDERER, Secrétaire Général de Phishing Initigtie
—Czolorel Nicolas DUVINAGE, Commandant du CLCCH de la Gendar mier e Mationale
—Cyril BROSSET, journzliste au magazine Que Cholsir

https://youtu.be/rcOpjxRPX7I

Les fraudes pai Carte Baneaire.en direct sur LGl le 7 mars 20146 ave... ﬂ
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DENIS JACOPINI

EXPERT INFORMATIOUE ASSERMENTE SPECIALISE EN CYDERCRIMINALITE

I
Les fraudes-par Carte Bancaire en direct sur LTI B 7 mars 2016 svec Denis JACORING exdpert Infor matique
specialisé en Cybercriminalitd, Serge MAITRE Secétaire Général de |'/AFUB ef Nicolas CHATILLON Directaur du
Cieveloppement Fonctions: Transveraes du Groupe BPCE
Dierls JACOPIMT yous expligue gue quol gue 'on fasse, s fraudeurs auront une lohguewr d'avance, Meanmaoing, ||

y 3 daes failles dans le systéme, et ervparticulier au niveau du cryptogramme yisuel Consutez notre ariicle 10
Echnigues de Cylbiercr iminals podr plfatern votre Car'te Baricaire

https://youtu.be/zPOt h5Qb84
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Spam ebAinagues Internet en direct sup LEL e 15011/ 2005 &8ves ... ﬁ o

DENIS JACOPINI
EXPERT JUDICIAIRE

L C_'I [

https://youtu.be/kRiXLAfICYY
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Augmentation de la cybercriminalité : Faisons le point

Chiffre alertant : la cybercriminalité évolue globalement de 51% et, la France a elle seule,
enregistre 36% de hausse des actes cybercriminels. Avec Denis Jocopini, expert en justice
informatique, détaillons les « nouveautés» de ce monde, trouvons les raisons et
expliguons cette hausse inquiétante.

Denis Jacopini : expert et consultant

Dans cet article, Denis Jacopini nous donnera son point de vue sur les points abordés. Disposant d un
cursus technigue solide, expert en justice informatigue, il a fait évoluer au fil des années sa structure

n'estime pas assezr « sensibilisée » par les donneurs dordre.
2016, une année de mouvementée

La cybercriminalité m'est pas un fait inconnu, elle perdure déja depuis guelgues années. Le probléme
e trouverait dans le fait gue le cybercriminel redouble d'ingéniosité, expligue D.Jacopini,
notamment par de petites actions, en passant par des intermédiaires. Les hackers savent trés hien
gue les utilisateurs se méfient de plus en plus, au fur et a mesure que les technologies évoluent. |ls
ne s'attaguent plus a 'entreprise mais aux prestataires en relation avec 'entreprise. Pour 2016, les
cybercriminels développent leurs technigues en méme temps gue I'utilisateur augments sa
vigilance.

Comment lutter contre la cyber criminalité ?

« Lhygiéne informatique n'est pas encrée dans les mentalités » poursuit D.Jacopini, gui fait de son
mieux pour changer le comportement des utilisateurs, y compris les entreprises. |l regrette le long
temps de réaction face aw failles trouve par les hackers et conseil les utilisateurs d'étre prudent sur
les pieces jointes des mails, il conseille aussi de faire les mises a jour de ses systémes multimédia et
conseil d'acheter un anti-virus, car ce-dernier a un devoir de résultat. Les anti-virus doivent
obligatoirement protéger I'appareil de maniére efficace. 5i nous, les wtilisateurs, mettraient ces
conseils en place, beaucoup moins de personnes se feraient piégé. Dites-vous bien gue tout le
monde est concerng par les actes malveillants |

Pourguoi une évolution aussi importante ?

La cybercriminalité a des caractéristigques assez favorables car sur le net on peut &tre facilement et
sans grosse difficulté anonyme. Comme D.Jacopini I'a dit ci-dessus, le hacker redouble d'ingéniosite,
il recherche constamment a évoluer. || est donc difficile, voire guasi impossible de retrouver les
auteurs de ses actes. Ce qui a pour principale cause gu'ils sont rarement punis, &t donc continuent a
agir... De plus nous mettons trop de temps a trouver les solutions aux failles trouve par les hackers.
IIs ont donc le temps de peaufing leurs méthodes et de les améliorer, poursuit D.Jacopini.

En ronclusion :

Si vous voulez éviter les problémes : protégez-vous. Une fois que cette tdche sera accomplis,
vous n'auriez plus besoin de pensé au danger auxquelles wvous étes susceptible d'étre
victime, & condition de rester un minimum wvigilant ! Que ce soit des entreprises aux
consommateurs, les cybercriminels n'épargnent personne ! Tout le monde peut endosser le
rile de la victime |
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GRAND mNGLE’>

Vers une nouvelle cybercriminalite

En 2016, les objets connectés devront faire face a l'augmentation du nombre de
cyberattaques. Denis Jacopini, expert en cybercriminalité, nous livre son point de vue
sur I'évolution d'un phénoméne qui prend de ['ampleur.

Laurene Delaunay, Alexis Vellayoudom Conéricaondin

omment définiriez-vous la cybercriminalité ?

_JCe sont toutes les infractions rencentrées dans

la’ vie courante qui sont liees & 1'usurpation
didentité. et aux amagues mals gqui  utilisent les
donnees informatigues.  Ces  infractions  existent
depuis Varrivée du minitel en 1981 Lz oybercriminalité
conceme egalement tous les delits el nfractions gui
utiisent les réseaux électromiques et numenques

Plusieurs medias ou entreprises specialisees predisent
une augmentation des cyber-attaques pour 2016,
comment |'expliquez-vous ?

Il y & une augmentation qu est inexcrable. Quand je préviens
des risques, les entreprises me répondent gu'elles ne risquent
rien ou gu'il n'y a nen dimportant dans leurs systémes
informatiques. Mawis elles n'ont toujours pas comprs qu'a
partir du moment ol elles détiennent des informations
personnelles qui ne leur appartiennent pas, elles prennent
des nisques. Elles pensent qu'a partir du moment ol on leur
donne une information on peut en faire ce que l'on veut. Or ce
n'est pas le cas : il y ala loi sur les libertés informatigues. |l
¥ a des risques importants de vols de données personnelles
et de détournement dargent (données bancaires).

En 2016, les pirates vont exploiter
la faiblesse des sous-traitants.

Des grosses sociétés comme Target (Ndir - chaine de

distribution américaine) ont déja été piratées par
l'intermédiaire des sous-traitants qui s'occupent de
la vidéo surveillance ou de la climatisation. Les sous-
traitants sont moins bien protégés que les entreprises.

Il'y a des actions établies qui ne correspondent pas a ce qui
devrait &tre fait. L'une des clés pour enrayer le phénoméne,
c'estune bonne coopérationinternationale. Il faudrait que les
pays s'entendent pour traguer les pirates informatiques. Or
aujourd’hui seuls AT pays sur 197 ont ratifié la Convention de
Budapest (Ndir : coopération internationale pour lutter contre
la cybercriminalité). L'objectif est de rechercher, de retrouver
et de punir les pirates informatiques. Sur 47 pays, pas un seul
pays d'Afrique ne I'a ratifié. Quant & la Russie, elle protége
des cybercriminels et ne signera jamais la Convention.
Pourtant, depuis des années, la cybercriminalite rapporte plus
que la drogue, parce que c'est plus rapide et plus facile. Tant
qu'on ne met pas en place une coopération internationale, le
nombre de cybercriminels va augmenter. Les cybercriminels
ne risquent rien, donc le phénoméne se développe.

N’y a-t-il pas un manque de |égislation vis a vis des objets
connectés ?

Il'y 2 un manqgue de |2gislation certain, En France on interdit
de commercialiser un logiclel de cryptage sans autorisation
done si je ne le commercialhse pas, §'ai le droit de le diffuser
! Came parait Un peu abemrant. [l va y avoir une évolution en
matiere d'outils de cryptage et d'outlls de communication
car il a eté démontré, aujourd'hui, que les réseaux terroristes
cammencent a développer et créer leurs propres logiciels

Mais ce n'est pas seulement un probleme Frangais ou
europeen, c'est un probleme mondial. || faut penser a
la définition d'une charte mondiale de |utte contre la
cybercriminalité qui serait abritée par une oroanisation
irmemationale. Elle abligerait 2 définir des régles strictes
de sécurité et aux constructeurs de les. respecter. 30 les
fabricants n'ont pas signé |a charte ol ne respectent pas ces
conditions, alors ils seront automatiqguement sanctionnés.

N'est-il pas nécessaire aussi de sensibiliser les jeunes
aupres de l'utilisation des objets connectés ?

Pour ce qui concerne les objets connectés, il faut bien
évidemmentsensibiliserlesjeunes. Ifaut prendreconscience
qu'un objet connecté mal utilisé met les jeunes en danger.
Quand on sait que 90% des objets connectés collectent des
informations personnelles, c'est-a-dire des informations qui
sont censées éfre tenues secréte, il y a lieu de s'interroger.
Car ces informations ne devraient pas &tre diffusées ou étre
divulguées. Quand on sait également que 90% des objets
connectés ne nécessitent pas de mots de passe complexes

le mot de passe le plus utilisé dans le monde en 2015,
L'objet connecte, I'accepte. Or les informaticiens auraient
dd rendre obligatoires, dans leurs systémes de sécuritg,
au minimum un chiffre, une majuscule et un symbole.

Chiffre impressionnant encore, 70% des objets connectés
ne crypteraient pas leurs échanges avec le réseau. Ce qui
veut dire que quelgu'un qui est connecté sur ce Wifi-Public
peut capter ces informations. Par ailleurs, 60% des objets
connectés ne sont pas protégés contre les « attagues par
force brute - c'est-a-dire tester plein de mots de passe
differents. Il y un gros probléme au niveau des fabricants.
lls n'ont pas du tout intégré la nécessité de sécuriser leurs
objets. La priorité des fabricants, c'est de faire de I'argent.

Il est donc urgent de pratiguer de la prévention auprés
des jeunes. Un pirate va chercher, au travers de différents
moyens, des portes d'entrées pour pénétrer un systéme
informatique. Et I'objet connecté est une porte d'entrée
supplémentaire. Donc cette augmentation du nombre
d'objets cannectés ralentie la lutte contre la cybercriminalité.
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CYBERCRIMINALITE

i-Petite Entreprise a rencontré Denis Jacopini, spécialiste
dansla protection des données personnelles eten
cybercriminalité. |l acte desformations aupres des dirigeants
d'entreprises et des salariés, pourleur donner des conseils

,g % r‘;( :=;\"| |,=_= i—;zﬁs =

IIN].I T.;:.l-

Drenis Jacopini,
experten oybercriminalite

et détecter les attaques, || nous donne son avis d'expert pour
aider les entreprises dans la prévention des cyberattagues.

IPE : Quels sant lesrisques

de lacybercriminalits ?

NHEJWHI" cybercriminalite prand pli-
sieurs formes - des piratss Ul ont messs »_‘-_ |
Taine passer etdont le but est s défiguration de
sitas intemeat, at dautres qui regharchent Tes
sect pecuriaine de la cyberorninalite. Line at
tague sntraing unie mauvaiss mage et une perts
de canfigrics gutant supres des clients que des

salariés, Ces demisrs s -»|I|-:rt da mualns sEn-

dager dans lentreprise et de perdre confianes

dans la séourité informatigque awec

volr leurs donnees perscrinallesvolesas

Iz paur de

IPE : Que conseillerez-vous aux entreprises
pour améliorer leur sécurité ?

DJ : Les enfreprizes ont consclencs de la op
barcriminalite mais se font tujours svolr, | faut
absolument £duguer, Toutes les gnireprises
risquant de s faire prrater. Lélément soueant
néglige est la charte informatiqua quiva lier e
safarie auy usages desoutils inforrmatigues

IPE : Et conaorétement ?
BJ : Concréetament, pour anticioer, lfentreprise
doit faire un audit de fa séourts de s
temia dinformation [ahalyses des mesures des
sacuUribE exlstantes, test dintrusk
usagss lllicites Internss ol exita

. analyse des

g § lenlre=

lan dessalkrias

prise) =t prévolr une sensibiliss
pan un ordanisme ext@rizur. Les aotions gul en
reszortart sowvent st - lameliorsbom dou-
tils 2t de mesures de sScurité, la miss =p place

d're charte informatiopuee, dowtils

de crypl=ge
des =-mails ou de cryptage des dopnéas; Enfin
Ia mise & niveau tous les 12 mois des amployes
car s dowvent cannaftre ks nolveiles Bahe
nigues couramimignt utllisees par les cybercri-
rmirEls

IPE : Quel est le plus drand danger
pour lesentreprises ?
DJ : |z pli=s grande menace reste k2 mail piegs
Crans |z précipitation, lemploye va louvrr et cf
quET SuUr une page web usurpes. A partr de la
le pirete peut s infilrer, c'est ce qu |l Sest passé
avec VW5 Monde. Contre ce genre dattague.
sar-prising = la technoioge snve
4 limikes, La duestion desarmiais
‘_1|_. compiortEment |3 sensiblisation

ries est trés difficle mals il ast P'_'\'—-i-_'ll*'r'.: die el

a|:-|:~—:*|»;L: 50

apprandrs loutes las formes dattaques, grace 3

t
des formations

UNE ATTAQUE ENTRAINE
UNE MAUVAISE IMAGE
ET UNEPERTE
DE CONFIANCEAUTANT

AUPRES DESCLIENTS

QUE DES SALARIES.
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Cyber-attaques : « Les
sociétés ne se protegent pas »

Entretien | Avec Denis Jacopini, expert informatique pres la cour d’appel de Nimes et consultant
aupres des entreprises, apr es une série de p].[‘dtd“@b de site internet en France et dans le Gard.

Contexte

Aprés les attentats du 7 janvier,
de nombraux sites internat
diinstitutions locales ou
religieuses an France ont é1é
piratés par des groupes de
hackers se présentant comme
des islamistes, dont celui du
pelais des Papes a Avignon,
victime d'un "défacage”
(remplacemient dz la page
d'accueil du site) par un groupe
dénommeé Fallaga team (lire
notre &dition du 18 janvier). Ces
phénoménes da piratage ne sont
pas neuveaux et s'accentuent. lls
sonl imputables a différents types
de malfaiteurs at se matérialisent
de maniare tras différante.
Décryptage des cyber-attagues
avec Denis Jacopini, expert
judiciaire prés la cour d'appel de
Nimes et des juridictions du
Gard, du Vaucluse, de |'Ardache
et de la Drome.

u'est-ce qu'une

cyber-attaque ?

C'est une attaque

mformatique et cela existe
depuisgn' Intemet $'est répandn
dans le monde. [l existe des formes
differentes réparties en trois
grandes categories par I'Tmon
europeenne. [Nabord celle des
amadques et escroqueries par le
biais de fany e-mails qui vous
disent que vous avez gagneé au loto
ou que vous avez herts d'une
sotme el vous demandent votre
numéro de carte bleue. Ensuite, il
existe les attaques sur les Stad
(Systeme de traitement antomatisé
des donnees), c'est le fail de rendre
inopérant un systerme informatique
comme un servear. Ces serveurs
sont calibrés pour répondre & un
certain nombre de requéles en
méme temps, Sioon le sature de
demandes, 1l ne peut plus repondre.

M Denis Jacopini : « Les chefs d'entreprise ne sont pas assez sensibilisés. » R

(est ce qui s'est passe pour Sony
récenunent, des dizaines de milliers
d'ordinatenrs infectés onl saturé en
méme temps le serveur qui est
tombe en panne. 5i, par exemple, le
serveur d'une entreprise
commerciale tombe en panne a
Noel, ee sont des centaines de
milliers d'euros de perdu. Les
ralfaiteurs peuvent faire du
chantage en disant “je vous bloque
on vous me payez 100 000 €7

«On peut stopper

le phénomeéne

si on change

les mentalités »

Diaris le cas de Sony, des donnees
avaient aussi élé supprimees du
systeme, La demiere forme
consiste 4 déposer sur des
systemes infommatiques des
mformations illicites, conume des
contenus faisant Fapologie du
terronsme, pedopomographigues,
et ce en utilisant les failles d'un

systeme, ce qui est arrive sur
différents sites mtemet de la région
récenument.

Il semble impossible, quelle

que soit la structure attaqueée,
de s’en prémunir.

Il faut d'abord des victimes pour
pouvoir analyser le mode
apératoire, de maniére i ce que les
forces de l'ordre et les
informaticiens se tennent nformeés
et puissent ensuite se proteger, Ly
a des génies dans toutes les
catégories d'attaque. Le groupe
KPM (G (situe en région
Rhone-Alpes, NDLR) en 2012 s'est
fait voler 7.6 M € et Michelin

L6 M € en 2014, selon la methode
de "arnaque au président” (en
faisant ordonner des viranents au
nom du président de la société sur
de faux compies en hanque.
NDLR). Mais tous les jours, des
gens se font amaguer sur des sites
de renconire par des personnes qui
se trouvent a |'etranger. Elles leur

demandent des petites sommes
d'argent a de nombrenses
personnes toute la joumée pour
acheter un billet de train et au final
empochent plusienrs dizaines de
milliers d'euros. Pour se protéger
de cela, il n'y a que le bon sens et
la formation. Un éditeur est
actuellement en train de
développer un logiciel d'analyse
comportementale qui va alerter
Tutilisateny dés qu'il détectera un
element étrange par rapport a ses
habitudes, pour provoquer sa
suspicion. Scuvent, lorsque les
sites se font attaquer, o'est parce
que |e systeme de traiternent de
dormees n'etait pas 4 jour ou que le
client n'a pas voulu payer un
informaticien pour le fare. Tous
les prograrmmes ont des
dysfonctionnements, des fonctions
oui ne marchent pas, notamument
pour lear sécurité, 11 fant done sans
arrét introduire de nouvelles
fonctions pour corriger les
defaillantes,

A-t-on une idée du nombre de
victimes que font ces attaques?
U'est tres difficile & recenser car
tout le monde peut étre une cible.
Or le gros souei, 'est qu'une
entreprise qui a perdu de largent a
cause d'une eyberattague ne va
pas le dive, car elle ne veut pas
passer pour une société non fiable
vis-i-vis des salariés ou des
banques. Les individus non plus ne
wvont pas porter plainte puisqu'ils se
font rembourser par leur bangue.
Jestime a plus de 30 %

mt.repmes touchées en France.
Et si on compte les virs, ca it
809, Onpeut stopper le
phénomene si an change les
mentalités. Les premiers Butifs, ce
sont les chefs d'entreprise et les
informaticiens qui ne son| pas
sensibilisés 2 la sécurité. Ces
derniers n'ont pas convainen les
chefs d'entreprise de se protéger.
O la lor mformatique et liberté de
1478 oblige les entreprises 4

déelarer 3 la Unil le traitement de
données personnelles el i les
protéger (durée de conservation,
lieux de stockage, etc.). Elles ne
sont done pas en regle et ne
prolegent pas leurs dormées. Uest
arrive 4 deux reprises chez Orange
qui 'est fait voler 100000 données

Mais cette lutte colite cher pour
de petites structures comme
une mairie !
Ce sont des budgets qui doivent
éire prévus. Les entreprises ou
collectivités prévoient des
systemes informatiques mais la
noton de sécurite n'est pas prise
en compte. Uemx qui n'ont pas de
politique de sécurité devront
débloquer des budgets pour ¢a
Une réglemenitation européenne
relative a la protoction des données
est d'aillenrs en projel pour obliger
toutes les entreprises & déclarer un
piratage 2 la Cnil dans les
24 heares afin que les clients en
solent informes, Les entreprenenrs
peuvent se fonner 2 la sécuriié
sur mtermel, il existe des prises
an charge par les organismes
paritaires,

Recueilli par HELENE AMIRAUX

GROS PLAN
La e-reputation

« La e-réputation existe parce que
google existe et n'oublis rien «. Un
piratage révéle peut vite faire passer
'entraprise pour une « passoire » &l
ruiner sa crédibilité. Des sociétés se
sont specialisées dans le “netioyage”
de e-repuiation, « Le seul moyen
d'agir est de rendre plus visible les
informations pasitives, on joue surle
nombre d'informations pour noyer le
poissan. On peut faire oublier un
piratage en publiant un don a une
associafion. Mais ['algorithme de
google ne prend pas uniguement en
compte la fraicheur de l'information
mais aussi le nombre de clics ».

Denis JACOPINI
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. |
3 QUESTIONS A Dpenis Jacopini expert en informatique

"Nous sommes tous des proies
potentielles des pirates d’internet”

Ce soir a Ca-
vaillon, Denis Jaco-
pini, expert informa-
tique assermenté,
animera une confé-
rence sur le pirata-
ge des sites inter-
net. Au lendemain
de I'attentat de
Charlie Hebdo, plus
de 25 000 sites ont
été "défigurés" en
France, dont quel-
ques-uns en Vauclu-
se, a I'instar de celui du Palais des papes ou de
certaines communautés de communes. Pour ce
spécialiste de la cyber-criminalité et de la protec-
tion des données personnelles, il est important
que les sociétés comme les collectivités recons:dé-
" rent leur securlté numeérique.

Denis Jacopini est
. aCavaillon ce soir./PHOTO DR

i Sil’on peut voir dans le piratage du site du Pa-
lais des papes un acte symbolique, pourquoi "hac-
ker" celui d’une communauté de communes?

La, c’était une opération de communication. C’est
Iinstitution dans son ensemble qui est la cible. Les
pirates ont cherché, avec I'aide de robots, des sites

faciles qui sont soit a I’abandon soit gérés avec peu

de moyens. L’idée du piratage est de récolter des
données ou juste se contenter de dire "on est passé
parla".

Il Ces attaques sont de plus en plus nombreu-
ses. Doit-on faire face a une nouvelle criminalité?
Les attaques ont toujours existé mais aujourd’huiel-
les sont trés nombreuses, et nous sommes tous des
proies potentielles. C’est facile pour les malfaiteurs
de réaliser ces actions de masse dans I'anonymat.
La plus répandue reste le vol de données.

I Comment se préserver?
Il est impératif de reconsidérer la question de la sé-
curité informatique pour les élus ou les entreprises,
il en va aussi de I'image et de la réputation des socié-
tés et des collectivités. Les pirates n’ont pas forcé-
ment besoin du numéro de carte bancaire, ils peu-
vent faire des transactions avec votre banque juste
avec votre mail et votre mot de passe. Il est donc
important de changer de mot de passe réguliére-
ment, d’avoir un anti-virus performant mais cela ne
suffit pas. Il y a d’autres actions pour se protéger...
Recueilli par Mélodie TESTI

Pour en savoir plus, rendez-vous ce soir a 18h30 dans les lo-
caux de Initiative Cavare et Sorgues, 111, boulevard Paul-Dou-

mer, a Cavaillon.
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o SALON. ..
P PROFESSIONNEL
—n OU NUMERIQUE

(http: /i www. salar-du-numetigue f1/)

Le Salon du Numérique 2014 s'est déroulé une fois de plus cette année & Avignon,

Mais cette fois, le 18/03/2014, a &té dans des locaux bien plus grand avec accés
facilites et parking gratuit (Rue Felicien Laurent Zone Agropare — Avignen).

A 15000, Denis JACOPINI a anime avec Lionel FOUQUET une conférence de
présentation intitulée « Le juridique et le Webs .

Les usages de l'informatigue évoluent mais les lois du numérique et les risques des
chefs d'entreprize aussi. Partant du fait gu'un abonné & Intemet a une obligation de
surveillance de I'usage gu'll en est fait par ses utllisateurs et que P'employeur peut étre
pénalement responsable a titre personnel de 'agissement de ses salanés, cette
conférence a pour objectif d'informer les chefs d'entrepnse de l'ensemble des nouveaux
usages de linformatigue risquant de les rendre pénalement responsables. En raison des
surveillances de plus en plus efficaces et automatigues de l'Intemet & notre domicile,
ces pratigues Interdiles se sont désormais déporiées sur le lleu de travail. Pendant un
peu meins d'une heure, vous seront présentés les usages quotidiens de linformatique
dans le milieu professionnel pouvant vous rendre pénalement responsable Les
splutions a mellre en ceuvre pour minimiser ces risques sefont également dévoilées a
gelte occasion. '

‘Hebdo Le Comtadin N°3605 du 19 septembre 2013 E e %mb

iSO

L’actualité

Prévenir les rlsques lies a I'informatique

Jeudi 26 septem-
bre a 19h30, le
restaurant «les
Ombrages», a
Montfavet, ac-
cueille une confé-
rence sur le ris-
que informatique
donnée par un
expert judiciaire.

a révolution de infor-
L matlan, figurez-vous,

nous sommes en plein
dedans. Les deux pieds da-
dans, méme |l y a encors 10
ans, qul aurait pensé envoyer
ses factures par mall 7 Faire
son rapprochement ban-
caire par le biais d'internet 7
Informer 1500 personnes
d'un seul coup d'une offre
promotionnelle 2n appuyant
juste guelques fois, du bout
du daigt, sur la souris de son

Denis Jacopini, expert du risque informatigus

ordinateur 1Denouvellespra-  sent protéges, par leur petite  démonstration que falt Denis
tigues, de nouvelles modali-  taille, des problémes de virs — Jacopini, expert juridique du
tésdeproductionetd'échan-  ou de vol des données Mals  risque informatigue prés la

ges de linfarmation, qui ont
aussi leur c6t€ obscur, Certes,
les dirigeants des petites et
trés petites sociétés se pen-

pourtant, il exlste des risques
bien concrets, qui concement
au premierchef les petites en-
treprises, C'est en tout cas la

cour d'appel de Nimes.

Aprés une licence en ingé-
nierie électrique, Denis Ja-

copini-gérera durant 17 ans
une societé dinformatique
& Cavalllon, spécialisée dans
le service aux entreprises.
«J'al assisté au gonflement de
la bulle informatique, dans fes
anndes 2000, puls & son dégon-

flement juste aprés. Cest alors
que fe me suis dit gue la struc-
turation du secteur allait géné-
rer des problémes particuliers,
bien au-deld des problémas de
mainfenance technigue fes ris-
ques juridigues »,

Aprés une formation de droit
de l'expertise judiciaire 3 I'uni-
versitéd' Avignon, il intervient
done dans 'sxpertise de dos-
siers judiciaires. Mais il déve-
loppe aussi un volet préventif,
pour éviter précisement gux
chefs d'entreprises de se re-
trouver devant les juges.
Pour cela, il propose das
conférences, L'agence de
communication Hélios Mé&-
dia, & Sarrians, a pris la déd-
siond'en organiser une; le 26
septembre prochain, dans le
supérbe cadie des Ombrages,
a Monfavet. Au programme
de cetle conlérence, deux des
risquies les plus courus par les
entreprises : la question des
baze de données et de leur
déclaration & la TNIL, et 13
question plus eeente de larri-
veée du téléchargement llégal
dans e cadre de 'entreprise.
« Partant du faitgu'un abonné
& Intemet a une obligation de
surveillance de lusage guil en
est fait par ses utifisateurs et

que l'employetr peut étre pé-

nalement responsable & titre
personnel de Fagissement de
ses salariés, cette conférence
a pour eijectif d'informer les
chefs d'entreprise de Fensem-
ble des risques éncourus en
rapport avee fes nouvegux
usages de linformatiques,
expligue 'expert. « £n raison
des surveilfances de plus en
plus efficaces et sutomatiques
de Finternet 4 notre domicile,
ces pratiques interdites se sont
désormais déportées sur felieu
de travaits,

La cerise sur le gateau &tant
que Denis Jacopini ne fait
pas gu'attirer |'attention des
decideurs sur 'existence des
risgques, mais qu'il paut aussi
proposer des solutions, allant
du simple réglage d'un Fi-
rewall pour empécher lusage
des réseaux sociaux; jusqua
la formation qui permet de
mettre en place des bases de
données en toutes l2galite,
De guoi surfer et travailler
Fesprit plus tranguitle |

Pierre Nicolas

Entrée libre - Réservation et in-
formation: 06 26 39 16 57

wwwe helle eclic i

cation.com
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